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) buena parte de las tecnologias aplicadas; ™
iptografia muy probablemente nacio Cons s
1 aplicacion militar: ¢ Como transmitir un_—"

nsaje secreto del general A al general B+
biendo elementos enemigos en el medio?

)MO asegurarse de que, incluso siendo
sapturado el mensajero, el mensaje
Permaneceria secreto?
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D) GNU Privacy Guard es una herram m....r,
cifrado y firmas digitales, que viene a Selsis
2emplazo del PGP (Pretty Good Privacyy
con la principal diferencia que es Softwe

licenciado bajo la GPL.

~GnUPG
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e basicamente el programa tiene una
rfaz textual, actualmente hay varias ==
Icaciones graficas que utilizan recursos
. Por ejemplo, GNU Privacy Assistant: -
PA), Seahorse, asi como también ha sido ™
egrado dentro de clientes de correo CoOmo s
mail y Evolution, también hay un plugin ==
ado Enigmail que se integra con Mozilla + s

T nderbird (Icedove en Debian) que trabajan. .

*en Windows, GNU/Linux y otros sistemas I
operativos. —
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partldas con otros usuarios de muchas -
ineras, un ejemplo de ello es deposnandtf
los servidores de claves.

ISarse en un esquema de claves simetricas
asulta muy limitado, por eso surgio la

-

“hecesidad de las claves asimétricas.

g s
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ando a la manera Debian:

10 aptitude update
Jdo aptitude install gnupg

uete GnuPG en Debian cuenta con unaz
r rldad de nivel importante, es decir, :ﬁ
Seguramente se instalo por defecto cuando '*__::
Ir _talaste Debian por primera vez.

=
-"‘ -




frestradaghypatia:~% gpg --gen-key

gpg (GnuPG) 1.4.10; Copyright (C) 2008 Free Software Foundation, Inc.
This 15 free software: you are free to change and redistribute 1t.
There 1s NO WARRANTY, to the extent permitted by law.

Por favor seleccione tipo de clave deseado:
(1) RsA and RSA (default)
(2) DSA and Elgamal
(2) psa (solo firmar)
(4) Rsa (sélo firmar)
su eleccidn: 1
las claves RSA pueden tener entre 1024 y 4096 bits de longitud.
iDe qué tamafio quiere la clave? (2048)
El tamafio requerido es de 2048 bits
Por favor, especifique el periodo de validez de la clave.
0 = la clave nunca caduca
<n= = la clave caduca en n dias
<n=w = la clave caduca en n semanas
=n=m = la clave caduca en n meses
<n=y = la clave caduca en n afios
iValidez de la clave (0)7 10y
La clave caduca lun 16 mar 2020 15:40:12 CST
i{Es correcto? (s/n) s

Mecesita un identificador de usuario para identificar su clave. EL programa
construye el identificador a partir del MNombre Real, Comentaric y Direccidn
de Correo Electrénico de esta forma:

"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.des"

Mombre y apellidos: Fernando C. Estrada
Direccidn de correo electrénico: fcestrada@fcestrada.com
Comentario:
Ha seleccionado este ID de usuario:
"Fernando C. Estrada =fcestrada@fcestrada.com="

iCambia (N)ombre, (Clomentario, (D)ireccion o (Vlales(S)alir? VW
Mecesita una frase contrasefia para proteger su clave secreta.

Es necesario generar muchos bytes aleatorios. Es una buena idea realizar
alguna otra tarea (trabajar en otra ventana/consola, mover el ratdn, usar
la red y los discos) durante la generacion de nimeros primos. Esto da al
generador de nimeros aleatorios mayor oportunidad de recoger suficiente
entropia.




secring.gpg --> Clave prive
% 1s -la .gnupg

total 316
2 tcestrada fcestrada 4096 mar 19 15:11 .
drwxr-xr-x 63 fcestrada fcestrada 4096 mar 19 15:23 ..
1 fcestrada fcestrada 9427 dic 25 10:04 gpg.conf
1 fcestrada fcestrada 284460 feb 28 21:44 pubring.gpg
1 fcestrada fcestrada 600 mar 1 03:24 random seed
1 fcestrada fcestrada 4891 dic 25 10:04 secring.qpg
1 fcestrada fcestrada 2080 feb 28 21:44 trustdb.gpg

P
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rando un certificado de revocacion:

| --output <RevocarldClave.asc> --gen-. .
oke <|ldClave> o~

o] endable imprimir o guardar en un CD O‘z
JSB, en caso gue nuestras claves se vean
on prometldas.
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iIndo un documento:
--clearsign <Documento>

ndo un documento:

J --output <ArchivoSalida>.gpg --encryp?-'-,fm
ecipient <ldDestinatario> <ArchivoEntrada&F"

s —
diferencia entre firmar y cifrar?

F
<
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frando un archivo cifrado dirigido a miz=

--output <ArchivoSalida> --decrypt
chivoCifrado>.gpg

nistrando claves:

g --edit-key IdClave

as informacion:
»Man gpg
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ambiando claves por medio de los
fidores de claves.

una clave: .
g --keyserver <servidor> --send-key ldCla

e —
-Fih

gpg -keyserver <servidor> --recv-key IdCIave.....

-"0 una clave:

- o ——
- ——

i
- g—
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una clave:

--edit-key IdClave
nand> sign

| e
ambiar (aumentando el circulo de | —E

hfianza) y validar una clave por medio de: m

f"

2ntificacion Oficial
ngerprint

nocer al usuarlo en caso de duda es mejor

el e ajalra amaAya aaps a s — =

= A .r
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papel juega GnuPG en Debian?

guiere ser desarrollador del proyecto. .
bian es necesario contar con |a firma de-
Nos un DD actual, esto es para ingresar
lo de confianza de Debian.

‘I

Qe
@acias a esto se podran firmar paquetes, emitir. 5
Jotos, y demas actividades que requieren de =

a autenticacion segura. p—
- g—

» -
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ng Party (Mafnana): B ——

0 en el que |@s asistentes intercam@

e ell@s sus claves compatibles PGP.

tete signing-party:
Ido aptitude install signing-party

L

enerar e imprimir claves usando:
$gpg-key2ps <IdClave>
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